l GESTION ESTRATEGICA ,

CODIGO: GEST-POL-9
eer)grBels? POLITICA PARApEElk 'gFéA,\\ITAAI\_I\I/IE IéENTO DE DATOS ngg%ﬁ?qowzozs
Contenido
1. INTRODUCCION. .......coouoeieeeeeeceeeetesee e teeee st a st s s ae st s s s st es st s aesas st sesansanes 3
2. DEFINICIONES..........oooveveeeeeeeeeeeesteses s sesse st sae st esae s s sae s s s s st s s e s st s s es s s s s esassensesassesaesansesassanes 4
S of - T {1 o Y OO U OO U OO 6
PROTECCION DATOS PERSONALES ..........ooouovieevieeieeereessseseesesessessessesasssssssssssassssssssssensssssasssssansssassnes 6
DERECHO HABEAS DATA ..........ooouovieeeeeteeeeseeteseesesessessesessessesss s sessessesassasssssssassssassssssssssassssssessassnsssansnnes 6
(0= 3] -3 o 0SS OTOOORORORT 6
ALCANCE ..ottt tes e s s e s e st s e eses s e e s e s st e st en s et aseesas s s s es s st anaesassasens s aesanteneesaneans 6
AMBITO DE APLICACION ........ooviiiieceeecte ettt st a bbb sttt s s st st snas 7
S of Y 1] 1o X | RO OO 7
@ PRINCIPIOS RECTORES ........oovurviteveceeeesessesessessesessessssessessesessssassesssssssessssasssssssassssasssssssssssesansanes 7
@ PRINCIPIO DE FINALIDAD............ouiieeeieeeeieeseseseessiesessessesessssssessnessessensssasssssssassessssssessassansssassanes 7
@ PRINCIPIO DE SEGURIDAD ............oeoucuieeeeieireesesessesessssessessesessssassessssessessssasssssssassssssssssssassassesassanes 7
e PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS .........cccoeveevrrereerenrernnnes 7
e PRINCIPIO DE VERACIDAD O CALIDAD ...........cocovevuerirereetsaesesteseesessesssessesessessesssesse s sesae s s sanes 8
e PRINCIPIO DE CONFIDENCIALIDAD ..........cooueveerreereeeeseneesessessssessessssessesssssssssssessessssesssssssssssassanes 8
@  PRINCIPIO DE LIBERTAD..........coeviuereeeieesecessessessesessessesessesassssssassssssassessssasssssssssssssssssasssssssesansanes 8
®  PRINCIPIO DE NECESIDAD...........c.ooevuiviuererieeetsae e sesse st sae st s s s ss s s sess s sesae s sesassnsesassnes 8
®  PRINCIPIO DE TRANSPARENCIA...........oooveiuieerreereeseseesestesessestssessesassessessssasssssessssessssessssassssesassnes 8
T of Y- (U] o [ OO 9
TRATAMIENTO DE DATOS .......oooieviieieeiiee st ssse s sssae s s se st s e s st esse s s sassssesassssesassans 9
@ DATOS PUBLICOS .........ovuiuiuiteieitceectete et es sttt sttt et s s s sttt e s s s s st et et s s s ass et etes s s anasaesans 9
@ DATO PRIVADO .........oouvieeiieeeeieete ettt st sttt b st s s s s es e s s sanes 9
CLASIFICACION BASE DE DATOS...........coeueveeeiiesiecteseesesessstesessessssesssssssssssassssssssssessssssssssssssasssssssssassasens 9
@ EMPLEADOS ..........oooeeeeeeeeieeeeee ettt st se st ae st ae sttt a bt s et a et a s tnee 9
®  CONTRATISTAS Y PROVEEDORES ..........coeuieereceieeseeesseetesessssssessessssesssssssasssssssssssssssssssssssssssassanes 9
@ CLIENTES ...o.oeveieeecteeee ettt a et e st a st e s et st s s se s s s ssan s e s es s e st esaneensesassanaesansesansnes 9
@ JUNTADIRECTIVA .....ooovieieeeeieeeee ettt st sa sttt s et ae s saesansnes 10

Este es un documento controlado; una vez se descargue o se imprima del Sistema de Gestién de Calidad: emBlOexpress S.A.S.  se considera COPIA NO CONTROLADA
EVITAIMPRIMIR ESTE DOCUMENTO SI NO ES ESTRICTAMENTE NECESARIO, CUIDEMOS EL AMBIENTE

Generado por JUDY JINETH MENESES ALFONSO el 07/10/2025 12:27:13 pm - COPIA NO CONTROLADA



l GESTION ESTRATEGICA ,
CODIGO: GEST-POL-9

%%Els(s) POLITICA PARApEElh 'g'éﬁl\\lnl\l/lz IéENTO DE DATOS \F/E(Figlpéﬁ?qm/m%

®  ENTREVISTAS DE TRABAJO .........ooveeeeeeecteieeteeeeeseesesessssesaesesesassesssassssassesesssssssssssesssssssassssnansans 10
@ ACTAS ..ottt ettt s et st e e 10
6. CAPITULO V...t s s e st s e s ssnessnaenes 10
DERECHO DE LOS TITULARES — IDENTIFICACION BASE DE DATOS...........ccevvuerrveceereeeeeeseneeesensesenenen, 10
AUTORIZACION ...ttt ettt s s sttt s s e s et et et esnssaes et et s s ssanaesesesennanaeee 11
MEDIO PARA OTORGAR LA AUTORIZACION .........coooevieceeieeeeeeeceeeeeeeeeseseetesesessssssesesssaesesassssessssesanens 11
PRUEBA DE LA AUTORIZACION ........coouvieieeeeeeeeeciesee st sssesae s s sesassae s s s sesas s sssassassssas s assassenenes 11
PROTECCION DE DATOS EN LOS CONTRATOS ......coouvuivreerereeeeeeereesessssesessesessessssessssssssssssssessssessssenes 12
IDENTIFICACION DE LA BASE DE DATOS .......coouvuivieieceeseseessseesessessssassesssssssesssssssssssssssssssssssassessens 12
DATOS DE IMEENORES .........oocvoviiecteieceeieectetesstesesestessas s st sesasss s s s ssssssssassetassassssssaesessnsesasssssssnsssananens 12
To CAPITULO Vit s st et et ss st esenassss s astasssasssanessansnsans 14
@ DEBERES DEL RESPONSABLE................ooovvieeieeereeestesseeseesessesessessssessesassssssassessssessessesssssssssssenes 14
e DEBERES DEL ENCARGADO............coouieeueeeicteseesessessaesaesssesessessesas s s s sasssassessessssasssssssnsenes 14
e NIVEL DE MEDIDAS DE SEGURIDAD QUE SE LE APLICA AL TRATAMIENTO .........coccvveiuevrernnne. 15
8. CAPITULO Vll......oeoveeeeeeeeeeeeeeeeee et se st s st st sassss st e s s sssssssstasssssssaneessnsnsans 15
9.  DOCUMENTOS RELACIONADOS: ...........coeeveeueeereceeeeeseseessseseesssssessssssessssssssssesssssssssssssssssssssssses 20
10. HISTORICO DE CAMBIO ..........oooeieieceiieieeecaete ettt ae et s st sttt s s anaee 20

Este es un documento controlado; una vez se descargue o se imprima del Sistema de Gestién de Calidad: emBlOexpress S.A.S.  se considera COPIA NO CONTROLADA
EVITAIMPRIMIR ESTE DOCUMENTO SI NO ES ESTRICTAMENTE NECESARIO, CUIDEMOS EL AMBIENTE

Generado por JUDY JINETH MENESES ALFONSO el 07/10/2025 12:27:13 pm - COPIA NO CONTROLADA



l GESTION ESTRATEGICA ,
CODIGO: GEST-POL-9

FECHA: 29/07/2025
eer)grBels? POLITICA PARA EL TRATAMIENTO DE DATOS VERSION: 1

PERSONALES

1. INTRODUCCION
EMBIO EXPRESS S.A.S. es una empresa que suministra operaciones logisticas al sector
salud con experiencia en el manejo de material biolégico, embalaje con minimos tiempos
de respuesta que preservan la integridad y estabilidad de las muestras. El presente
manual se aplicara a la actividad de la compainiia, en la parte del procedimiento tendra
aspectos que incorporara en las politicas que regulan lo relacionado con las peticiones,
quejas y reclamos de la proteccion de datos personales.

EMBIO EXPRESS S.A.S., segun lo establece la constitucion como empresa registrada en
la camara de comercio ofrece: que suministra operaciones logisticas al sector salud con
experiencia en el manejo de material biolégico, embalaje con minimos tiempos de
respuesta que preservan la integridad y estabilidad de las muestras., de conformidad con
lo establecido en los contratos que se firman con cada cliente dependiendo su necesidad,
en la materia laboral se sujeta a las normas laborares y comerciales vigentes en el cédigo
civil, y codigo sustantivo del trabajo y a lo sefialado en las normas expedidas por la
Superintendencia de Industria y Comercio.

En ocasion de determinada relacion contractual EMBIO EXPRESS S.A.S., conoce
informacion personal de los clientes, asi mismo pueden llegar a conocer informacion
personal de contacto de personas que no son sus clientes pero que quizas podrian llegar
a serlo. En consecuencia, de los contratos firmados entre el cliente y la empresa, puede
recibir informacion personal, cuando el potencial cliente manifiesta su interés por los
servicios ofrecidos por EMBIO EXPRESS S.A.S. donde al momento de firmar el contrato
se le adjunta un formato que cumple con lo establecido en la Ley 1581 de 2012 y demas
normas que regulan la proteccién de Datos Personales.

Ahora bien, EMBIO EXPRESS S.A.S. puede recibir y conservar la informacién que
mantenga en su poder relacionada con proveedores, siempre y cuando exista
autorizacion. Asi mismo EMBIO EXPRESS S.A.S. para cumplir su objeto social cuando
busque efectuar contacto con potenciales clientes, lo hara bajo el escenario de la Ley 1581
de 2012, igualmente cuando se solicite, obtengan, administren informacién personal de
quienes tuvo relacidén contractual pero ya expir6 estara bajo el amparo de la Ley en
mencion, finalmente cuando recopilen informaciéon, administren y circulen informacién
sobre sus proveedores y/o contratistas, candidatos a empleados, empleados y ex
empleados.

Los datos de nifos, nifias y adolescentes que sean recopilados por EMBIO EXPRESS
S.A.S,, seran unicamente los necesarios y adecuados para el desarrollo del respectivo
contrato, ahora bien, la empresa pondra a disposicion de los titulares de datos personales
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los canales y medios necesarios donde puedan ejercer sus derechos los cuales los
veremos en el capitulo V de este documento.

2. DEFINICIONES
Se aclaran términos y definiciones establecidas en la Ley 1581 de 2012, Ley 1266 de 2008
junto a sus decretos reglamentarios, para su apropiada y correcta interpretacion, con el fin
que los destinatarios de la politica tengan claridad sobre los términos que se utilizan.

e AUTORIZACION
Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales.

e AVISO DE PRIVACIDAD
Comunicacion verbal o escrita generada por el responsable, dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacién que le seran aplicables, la forma de acceder
a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

e BASE DE DATOS
Conjunto organizado de datos personales que sea objeto de Tratamiento.

e DATO PERSONAL
Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

e DATO PUBLICO
Es el dato calificado como tal segun los mandatos de la ley o de la Constitucién Politica y
todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley.
Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al
estado civil de las personas.

e DATO SEMIPRIVADO
Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo
de personas o a la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios a que se refiere el Titulo IV de la ley 1266.

e DATO PRIVADO
Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.

e DATO SENSIBLE
Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos, entre otros,
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la captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.

e ENCARGADO DEL TRATAMIENTO
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

e FUENTE DE INFORMACION
Es la persona, entidad u organizaciéon que recibe o conoce datos personales de los
titulares de la informacion, en virtud de una relacién comercial o de servicio o de cualquier
otra indole y que, en razon de autorizacion legal o del titular, suministra esos datos a un
operador de informacién, el que a su vez los entregara al usuario final. Si la fuente entrega
la informacion directamente a los usuarios y no, a través de un operador, aquella tendra
la doble condicién de fuente y operador y asumira los deberes y responsabilidades de
ambos.

e RESPONSABLE DEL TRATAMIENTO
Persona natural o juridica, publica o privada, que por si misma o0 en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos.

e TITULAR
Persona natural cuyos datos personales sean objeto de Tratamiento.

e TRATAMIENTO
Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

¢ TRANSFERENCIA
La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento
de datos personales, ubicado en Colombia, envia la informacién o los datos personales a
un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera
del pais.

e TRANSMISION
Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de
un tratamiento por el encargado por cuenta del responsable
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PROTECCION DATOS PERSONALES

DERECHO HABEAS DATA
La constitucion Colombiana plasma en su articulo 15, el derecho a los datos personales,
siendo este un derecho fundamental, en concordancia con la sentencia C-748 de 2011 de
la Corte Constitucional toda persona tiene derecho a conocer, actualizar y rectificar la
informacion dada a base de datos de establecimientos publicos como privados, asi mismo
se autoriza el tratamiento, incluir o suprimir datos otorgados a las bases o archivos.

A partir de la Constitucion de 1991 hasta el afio 2008, lo relacionado a la proteccion de
datos fue tratado de manera jurisprudencial, hasta cuando se expidio la Ley que regulé el
habeas data financiero, donde se les otorgo a las personas el derecho a conocer actualizar
y rectificar su informacion personal comercial, crediticia y financiera.

En el afio 2012 se expide la Ley 1581 denominada “'Ley General de Proteccién de Datos ™,
donde desarrolla de una manera mas amplia el derecho a los datos y toda persona queda
facultada para controlar su informacion, no solamente la persona juridica.

Finalmente, el 27 de julio de 2013, se expidié el Decreto 1377 de 2013 que reglamento
parcialmente la Ley 1581 de 2012.

OBJETO
Mediante la politica plasmada en este manual queremos establecer la metodologia para
proteger el derecho constitucional de habeas data, que poseen todas las personas frente
a la compainia la cual haya recogido sobre ellas en las bases de datos o archivos de
propiedad de EMBIO EXPRESS

S.A.S. o cuyo tratamiento ha sido encargado a EMBIO EXPRESS S.A.S.. y los demas
derechos, libertades y garantias que se refieren al derecho a la intimidad, asi mismo a
informacion de clientes y proveedores siguiendo lo previsto por la Ley.

ALCANCE
Aplica a todos los Empleados, clientes (Personas Naturales), y proveedores, asi mismo
EMBIO EXPRESS S.A.S., desde la aplicacion de este manual adelantara las
capacitaciones en las areas que lo requieren en relacion a la proteccion de datos
personales y asi mismo para que el personal conozca la norma y las disposiciones
adoptadas por EMBIO EXPRESS S.A.S.
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AMBITO DE APLICACION
Las politicas y procedimientos consagrados en este manual, se aplicara a EMBIO
EXPRESS

S.A.S. a las diferentes bases de datos personales que se encuentren bajo el mando de la
empresa, en sus diferentes puntos y sedes.

EMBIO EXPRESS S.A.S. es responsable de los datos adquiridos y administrados; sin
embargo, se reserva el derecho a delegar en un tercero el tratamiento cumpliendo las
exigencias de Ley.

4. CAPITULOIL

¢ PRINCIPIOS RECTORES
Teniendo en cuenta el Manual, la Ley, y la Constitucion Politica de Colombia; el
tratamiento presenta unos limites y sujeta a la normatividad descrita, por ende, el
tratamiento solo podra efectuarse por personas autorizadas y capacitas para tal fin.

EMBIO EXPRESS S.A.S.. coloca en practica los principios sefialados por la Ley General
de Habeas Data, Ley 1581 de 2012.

e PRINCIPIO DE FINALIDAD
La informacion sujeta a tratamiento por el responsable del tratamiento o encargado del
tratamiento a que se refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

e PRINCIPIO DE SEGURIDAD
La informacion sujeta a tratamiento por el responsable del tratamiento o encargado del
tratamiento a que se refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

e PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS
El Tratamiento a que se refiere la presente ley es una actividad reglada que debe sujetarse
a lo establecido en ella y en las demas disposiciones que la desarrollen
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e PRINCIPIO DE VERACIDAD O CALIDAD
La informacion sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e PRINCIPIO DE CONFIDENCIALIDAD
Todas las personas que intervengan en el Tratamiento de datos personales que no tengan
la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo sdlo realizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma.

e PRINCIPIO DE LIBERTAD
El tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

e PRINCIPIO DE NECESIDAD
Los datos personales registrados en una base de datos deben ser los estrictamente
necesarios para el cumplimiento de las finalidades del Tratamiento, informadas al titular.
En tal sentido, deben ser adecuados, pertinentes y acordes con las finalidades para los
cuales fueron recolectados.

e PRINCIPIO DE TRANSPARENCIA
EMBIO EXPRESS S.A.S. garantiza a las personas naturales titulares de datos personales,
que podran obtener en cualquier momento, gratuitamente y sin restricciones, informacion
acerca de la existencia de datos que le conciernan y que estén almacenados en las bases
de datos de la Empresa.
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5. CAPITULO llI

TRATAMIENTO DE DATOS

o DATOS PUBLICOS
Teniendo en cuenta la Ley 1581 de 2012 y de mas disposiciones de la Ley en relacion a
la proteccion de datos EMBIO EXPRESS S.A.S. adopta todas las medidas necesarias con
el fin que se cumpla lo estipulado en la Ley y la norma, asi mismo se informa que por ser
datos publicos se trata sin previa autorizacién del titular.

Los datos sensibles que trate EMBIO EXPRESS S.A.S.., se efectuara exclusivamente
para lo necesario y con previa autorizacion del titular, donde se le informara la finalidad y
el uso que se le dara a la respectiva informacion.

e DATO PRIVADO
Siguiendo los reglamentos de la Ley 1581 de 2012, EMBIO EXPRESS S.A.S.. vela por
que se cumplan las medidas necesarias, y los utilizara unica y exclusivamente para
informacion de la empresa en relacidén a estado de salud, nivel |

CLASIFICACION BASE DE DATOS

e EMPLEADOS
Esta base de datos la cual esta en medio fisico y sistematizado, contiene la informacion
de las personas que se vinculan laboralmente con EMBIO EXPRESS S.AS.., y el
tratamiento que se le aplica, es el plasmado en este manual y siguiendo la ley 1581 de
2012. Asi mismo, esta base contiene informacion, privada, publica y datos sensibles.

e CONTRATISTAS Y PROVEEDORES
Esta base de datos la cual esta en medio fisico y sistematizado, contiene la informacion
de las personas que se vinculan contractual y comercialmente con EMBIO EXPRESS
S.A.S.., teniendo la finalidad que cumpla las diferentes disposiciones contractuales
estipuladas por la Empresa para dicho objetivo, igualmente el uso que se le da a los datos
son los contemplados en esta politica, de conformidad con la Ley 1581 de 2012.

e CLIENTES
Esta base de datos la cual esta en medio fisico y sistematizado, la cual se utiliza con el fin
de promocionar nuestros servicios y efectuar campafas por redes sociales y diferentes
medios de difusion, igualmente se aplica el tratamiento a los datos utilizados lo
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concerniente a lo establecido en la Ley 1581 de 2012 y de mas normatividades que
contemplen la proteccion a datos personales.

e JUNTA DIRECTIVA
Se encuentra en medio sistematizado propio y fisico, donde se lleva el control de actas y
documentos que se discuten en cada reunion

e ENTREVISTAS DE TRABAJO
Es un formato mediante el cual, la compafiia se encarga de identificar el personal que
aplica, para determinado cargo de trabajo que requiera la empresa.

e ACTAS
En la base de datos se maneja en medio sistematizado, las diferentes actas para los
empleados, con el fin de hacer cumplir a cabalidad lo estipulado en nuestras politicas
laborales.

6. CAPITULOV

DERECHO DE LOS TITULARES - IDENTIFICACION BASE DE DATOS
EMBIO EXPRESS S.A.S. mediante este manual garantiza y reconoce a los titulares los
derechos que ellos poseen frente a la proteccion de datos personales.

» Mediante los canales establecidos de este manual, los titulares del Derecho pueden
dirigirse a EMBIO EXPRESS S.A.S. el cual esta indicado en el Aviso de Privacidad,
donde podran conocer, actualizar y rectificar sus datos personales.

» Solicitar respetuosamente copia de la autorizaciéon consentida a EMBIO EXPRESS
S.A.S., salvo cuando la Ley no lo requiera.

» Ser informado por EMBIO EXPRESS S.A.S. del uso que se le aplica a sus Datos
Personales.

» Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a la Ley General y sus decretos reglamentarios.

» Acceder de forma gratuita, mediante los canales dispuestos por EMBIO EXPRESS
S.A.S,, alos Datos proporcionados que hayan sido objeto de Tratamiento.

Este es un documento controlado; una vez se descargue o se imprima del Sistema de Gestién de Calidad: emBlOexpress S.A.S.  se considera COPIA NO CONTROLADA
EVITAIMPRIMIR ESTE DOCUMENTO SI NO ES ESTRICTAMENTE NECESARIO, CUIDEMOS EL AMBIENTE

Generado por JUDY JINETH MENESES ALFONSO el 07/10/2025 12:27:13 pm - COPIA NO CONTROLADA



] GESTION ESTRATEGICA )
CODIGO: GEST-POL-9
FECHA: 29/07/2025
eel‘)p rBels? POLITICA PARA EL TRATAMIENTO DE DATOS | VERSION: 1
_exprex PERSONALES
AUTORIZACION

Por lo establecido en la Ley, para efectuar el Tratamiento se necesita autorizacion previa
e informada del titular, esta autorizacion puede ser obtenida por cualquier medio el cual
pueda ser consultado posteriormente, pero la autorizacién del titular no se requiere cuando

se trate de:

0 Datos domésticos.

0 Datos de Seguridad y Defensa Nacional

0 Datos de Inteligencia y Contra-inteligencia.

0 Datos periodisticos y contenidos de editoriales.

0 Datos regulados por la Ley 1266 de 2008.
0 Datos de censos de Poblacién y Vivienda.

Cuando se solicite la autorizacion del titular para colocar sus Datos personales, el texto
sera claro el cual indica los requisitos exigidos por la Ley 1581 de 2012 y el Decreto 1377
de 2013 lo cual busca no generar confusiones al titular en el momento de aportar sus
Datos.

En el apartado donde se especifica la inclusién de los datos personales, segun lo
establecido por la Ley 1581 de 2012 y de mas normas que rigen el Habeas Data, se
indicara la finalidad y el tratamiento que se le dara a los Datos, asi mismo se indicara la
existencia de las politicas.

MEDIO PARA OTORGAR LA AUTORIZACION
Siempre y cuando se pueda garantizar la posterior consulta del formato, donde se emitié
la autorizacion, este puede ser fisico, electronico, sitio web o mediante cualquier
mecanismo que cumpla los requisitos legales, asi mismo con el consentimiento del titular.

PRUEBA DE LA AUTORIZACION
Teniendo en cuenta lo establecido, por este manual y la norma, EMBIO EXPRESS S.A.S.
da fe y garantiza que los archivos reposan en su organizacién de forma fisica y
sistematizada donde se demuestre el cuando y como se obtuvo la informacién. Se hace
uso de los formatos: GCOM-F-23 Autorizacion Para El Tratamiento De Datos Personales-
Clientes y el GEST-F-2 Autorizacion Para El Tratamiento De Datos Personales -
(Empleados - Contratistas Proveedores).
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PROTECCION DE DATOS EN LOS CONTRATOS
EMBIO EXPRESS S.A.S., incluye una clausula en los contratos laborales donde se
autoriza de manera previa y se informa de manera general al titular, lo relacionado con el
tratamiento de datos personales, es decir, tratamiento, recoleccion, uso, modificacion y
demas derechos que le otorga la Ley al titular.

Cuando se trata de un contrato de prestacion de servicios, y se requiera que el contratista
suministre informacion a EMBIO EXPRESS S.A.S.., se le entrega la ficha para que
autorice el tratamiento de datos, segun lo establecido en la ey 1581 de 2012 y el Decreto
Reglamentario 1377 de 2013.

IDENTIFICACION DE LA BASE DE DATOS
EMBIO EXPRESS S.A.S. identifica la siguiente base de Datos

v" Clientes.
v" Potenciales Clientes Proveedores
v' Empleados

DATOS DE MENORES
La entidad no realiza en ninguna de sus actividades el tratamiento de datos personales de
menores de edad. No obstante, en caso de que por cualquier circunstancia se llegue a
requerir realizar el tratamiento de la informacién se tendra en cuenta su interés prevalente
y de ninguna manera se efectuara sin contar previamente con la autorizacion por parte de
sus representantes legales.

Finalidad

Con esta base de datos donde el titular son los clientes y usuarios, es para ofrecerle
calidad al servicio por parte de EMBIO EXPRESS S.A.S., de acuerdo a la relacion
contractual y laboral, la Empresa buscara informarlo en caso de cambio en los canales de
atencion, los servicios.

Asi mismo, buscaran enviarle informacion acerca de las ofertas que ha desarrollado con
aliados comerciales que le pueden resultar de interés.

Ahora bien, con la base de los potenciales clientes lo que se busca es informales sobre
los servicios ofrecidos y de ese mismo buscar el acercamiento para presentar formalmente
la propuesta de trabajo.
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En relacion con la base de datos de proveedores es tener actualizada la informacion, de
las personas que tienen la calidad de proveedores y prestan ese servicio a EMBIO
EXPRESS S.A.S.

La base de datos de empleados vinculados a la Empresa es para tener un desarrollo
laboral de manera adecuada y del mismo modo los datos pueden ser compartidos con
otras empresas aliadas a EMBIO EXPRESS S.A.S., para que los empleados puedan tener
beneficios.

Con la base de datos de los Exempleados de la empresa busca tener disposicion de las
autoridades y asi mismo tener la empresa su propia base de datos de quienes son las
personas que han hecho parte de ella.

Los candidatos para hacer parte de la empresa se les solicita hoja de vida, certificados
laborales y datos personales, con esta base de datos se busca elegir la persona mas
idonea para desempefiar el cargo ofrecido.

VIGENCIA

Los datos se conservan de acuerdo con los principios de necesidad, racionabilidad,
caducidad, temporalidad y con lo dispuesto en las normas especiales que regulan la
conservacion de documentos.

CANALES
EMBIO EXPRESS S.A.S., establece como canales de comunicacion con los titulares:

» Correo electrénico para atenciéon de consultas y reclamos, teléfono y direccion de
domicilio. Mail de contacto: info@embioexpress.com

» Teléfono: 3202321051

» Direccion: Carrera 61 # 77-25

NOTA: EMBIO EXPRESS S.A.S. garantizara el derecho de acceso, previa acreditacion
de la identidad del Titular o la calidad de su representante o causahabiente, poniendo a
disposicion de este, de manera gratuita, el detalle de los datos personales a través de
medios fisicos o electronicos que permitan el acceso directo del Titular a ellos, de forma
que el Titular pueda hacer efectivo su derecho de rectificar, corregir o solicitar la supresion
de todos sus datos o de parte de estos.
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7. CAPITULO VI
DEBERES

e DEBERES DEL RESPONSABLE
Garantizar a los Titulares de datos a través de los canales de atencidon establecidos, en
este Manual, el pleno y efectivo ejercicio del derecho de habeas data.

EMBIO EXPRESS S.A.S. conservara las autorizaciones otorgadas por los Titulares en el
Area de contacto al cliente como responsable de la protecciéon de datos (Archivo —
Carpetas de clientes, empleados y ex - empleados), cuando éstas consten por escrito;
cuando se hayan obtenido de manera electronica lo hara esta misma area. El formato que
se utiliza es: GCOM-F-23 Autorizacion Para El Tratamiento De Datos Personales-Clientes

EMBIO EXPRESS S.A.S. tiene la obligacion de informar acerca de la finalidad de la
recoleccion de datos, en el texto que se utilice para obtener la autorizacién, el Titular
siempre conocera el tipo de tratamiento que se le dara a sus datos, si éstos van a circular
0 a ser compartidos. Asi mismo, los contratos que se celebren con los encargados del
tratamiento estableceran mecanismos sencillos pero eficientes de validacion de datos, con
el fin de procurar en todo momento el uso actualizado y adecuado de la informacion.

e DEBERES DEL ENCARGADO
Existiran canales eficientes que permitan que las actualizaciones de la informacién
realizadas por el responsable se reciban y tramiten en el término de diez (10) dias habiles
previsto en la Ley. Estos estaran referidos a un correo electronico y al contacto telefénico
generado desde el Area competente.

Cuando exista informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio, se impartiran las
instrucciones correspondientes por parte del Departamento Juridico con el fin que aquella
no continue en circulacion.

Se permitira el acceso a la informacidén unicamente a las personas autorizadas por la Ley
para ello. Para estos efectos se establecera de manera clara los requisitos que deben
cumplir las Autoridades Judiciales y Administrativas que soliciten este tipo de informacion,
los cuales estaran referidos a la identificacion clara de las funciones en virtud de las cuales
se efectua el requerimiento y el nUmero asignado a la investigacion que se adelanta; asi
como los que deben cumplir los Titulares, apoderados o causahabientes, en particular la
manera de acreditar su calidad y los soportes que se requieran.
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e NIVEL DE MEDIDAS DE SEGURIDAD QUE SE LE APLICA AL
TRATAMIENTO
El Manual de Seguridad cuenta con estandares de seguridad, manejo de herramientas
técnicas que garantizan la adecuada conservacion, el acceso autorizado, la recuperacion
de documentos. Entre otros.

Se ha establecido que, en los contratos celebrados con los Encargados en caso de existir,
se incluyan clausulas que establezcan de manera clara el deber de éstos de garantizar la
seguridad y privacidad de la informacién del Titular.

8. CAPITULO VII
PROCEDIMMIENTOS ESTABLECIDOS PARA GARANTIZAR EL DERECHO DE LOS
TITULARES

CONSULTAS.

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, los titulares
0 sus causahabientes podran consultar la informacion personal del Titular que repose en
la base de datos administrada por EMBIO EXPRESS S.A.S. En consecuencia, la empresa,
garantizara el derecho de consulta, suministrando a estos toda la informacién contenida
en el registro individual o que esté vinculada con la identificacion del Titular.

Para la atencién de solicitudes de consulta de datos personales la compania garantiza la
habilitacion de canales de comunicacion que permitan recibir y atender oportunamente las
consultas, entre estos una linea de atencion nacional en la ciudad de Bogota D.C, un
mecanismo de contacto electronico, como lo es su portal web, correo electronico de
servicio al cliente, conforme se determina en la politica de tratamiento de informacion y
otros que considere pertinentes en su momento y que seran efectivamente anunciados
mediante modificaciones a su aviso de privacidad.

En cualquier caso, independientemente del mecanismo implementado para la atencién de
solicitudes de consulta, estas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo completo. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado antes del
vencimiento de los diez (10) dias, expresando los motivos de la demora y sefalando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer plazo.

Igualmente, de forma gratuita el Titular o su representante previa acreditacion de su
identidad podran solicitar a EMBIO EXPRESS S.A.S.., informacion sobre el uso de sus
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datos personales, las consultas, o reclamos en los que se solicite la rectificacion,
actualizacion o supresiéon de estos, seran tramitados cuando:

Toda solicitud debe ser presentada a través de los medios habilitados por EMBIO
EXPRESS S.A.S.

Sefalados en el Aviso de Privacidad, y contener, como minimo, la siguiente informacion:

TIPO DE
SOLICITANTE REQUISITO
Titular e Comunicacion escrita
e Copia del documento de identidad del titular de la
informacion, ampliado al Ciento Cincuenta por Ciento
(150%).
e Documentos adicionales que soportan la solicitud a
realiza.
Tercero- Apoderado | ¢ Comunicacion escrita
- Representante e Copia del documento de identidad del titular de la
informacion, ampliado al CientoCincuenta por Ciento
e (150%), del Titular y la persona autorizada
e Carta de autorizacion o documento autenticado que
acredite la representacion, si es el caso.
e Documentos adicionales que soportan la solicitud a
realiza.

EMBIO EXPRESS S.A.S. garantiza que los medios puestos a disposicion de los titulares
de la informacioén permitan dar una respuesta en los términos establecidos por la Ley 1581
de 2012. Cada vez que EMBIO EXPRESS S.A.S. coloque a disposicion una herramienta
nueva para facilitar el ejercicio de los derechos de los titulares de informacion o modifique
las existentes, lo informara a través de su pagina web y en su Aviso de Privacidad.

RECTIFICACION, ACTUALIZACION DEDATOS.

El Titular de la informacion o sus causahabientes o representantes, previa acreditacion de
su identidad, tienen derecho en todo momento, a solicitar a EMBIO EXPRESS S.A.S.., la
rectificacion o actualizacion de sus datos personales, para lo cual debera indicar las
correcciones que solicita y aportar la documentacidén que da soporte a su solicitud.

NOTA: Cuando la solicitud sea presentada por una persona distinta del titular, que no
demuestre que actua en calidad de apoderado, causahabiente, o cualquier otra condicion
que le otorgue la facultad de representar al Titular, se entendera que la solicitud no fue
presentada.
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SUPRESION DE DATOS.

El Titular de la informacion o sus causahabientes o representantes, previa acreditacion de
su identidad, tienen derecho en todo momento, a solicitar a EMBIO EXPRESS S.A.S. la
supresion de sus datos personales cuando:

Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012.

No exista una relacion contractual con EMBIO EXPRESS S.A.S. o haya dejado de ser
necesarios o pertinentes para la finalidad para la cual fueron recabados.

Esta supresién implica la eliminacion total o parcial de la informacién personal de acuerdo
con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por GLAW. Es importante tener en cuenta que el derecho de cancelacién no es
absoluto y el responsable puede negar el ejercicio del mismo en los siguientes casos:

La solicitud de supresion de la informacién no procedera cuando el Titular tenga el deber
legal o contractual de permanecer en la base de datos.

No sea posible efectuar la eliminacion del dato por la orden de autoridad judicial o
administrativa con competencia en el Territorio Nacional.

Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular,
0 para garantizar el cumplimiento de una obligacion legalmente adquirida por el Titular.

NOTA: Cuando la solicitud sea presentada por una persona distinta del titular, que no
demuestre que actua en calidad de apoderado, causahabiente, o cualquier otra condicion
que le otorgue la facultad de representar al Titular, se entendera que la solicitud no fue
presentada.

REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual o deje de existir el motivo que origino la recoleccion del
dato.

El titular de la informacion podra solicitar una revocacion total o parcial de los fines para
los cuales fue conferida, evento en el cual, en la solicitud debera indicar a cual de estas
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corresponde y de ser parcial debera indicar para cuales de los fines desea revocar la
autorizacion.

Se presentara casos en los que el consentimiento, por su caracter de necesario en la
relacion entre el titular y EMBIO EXPRESS S.A.S., para efectos del cumplimiento de un
contrato vigente o por disposicion legal no podra ser revocado

RECLAMOS.

De conformidad con lo dispuesto en el articulo 15 de la Ley 1581 de 2012, el Titular o sus
causahabientes que consideren que la informacion contenida en una base de datos debe
ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran
presentar un reclamo ante el responsable del Tratamiento, el cual sera tramitado bajo las
siguientes reglas:

El reclamo se formulara mediante solicitud dirigida a EMBIO EXPRESS S.A.S.. como
minimo con la identificacion del Titular, la descripcién de los hechos que dan lugar al
reclamo, la direccién, y con inclusion de los documentos que soporten la reclamacion.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.
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PERSONA O DEPENDENCIA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS.

El director ejecutivo y/o Gerente General, sera el mismo que tendra comunicacion directa
con los titulares, con fin de que se aclare cualquier duda, queja o reclamo en relacion a la
proteccion de datos, siguiendo lo estipulado por la Ley.

QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

El Titular, Causahabiente o apoderado debera agotar en primer lugar este tramite de
consulta o reclamo, antes de dirigirse a la SIC a formular una queja.

LEGISLACION NACIONAL VIGENTE

Es importante indicar que las actividades que desarrolla EMBIO EXPRESS S.A.S. son
regladas, su ejercicio esta sujeto a la supervision de la Superintendencia de Industria y
Comercio.

Asi mismo la presente politica de proteccién de datos personales ha sido elaborado en
concordancia con las siguientes normas y documentos

e Constitucién Politica, articulo 15. Ley 1581 de 2012

o Ley 1273 de 209

e Ley 1266 de 2008

e Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, y Decreto

¢ Reglamentario parcial No 1377 de 2013

e Sentencias de la Corte Constitucional C—1011 de 2008, y C-748 del 2011 Avisos
de privacidad

e Reglamento Interno de Trabajo

FECHA DE ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO

Esta Politica de Tratamiento de la informacion empezé a ser desarrollada en el mes de
febrero de 2018 y fue publicada el dia 27 de febrero de 2018. Este trabajo de cultura,
educacion e informacion se seguira adelantando a lo largo de la vigencia de la nueva Ley.
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